
网络安全服务项目内容

序号
服务提供

产品名称
服务描述 单位

1 堡垒机
核心功能：包含账号管理；监控；审计功能；默认提供 1

年系统升级更新服务。提供 150 个被管资源数授权许可。
2年

2
终端安全

管理系统

PC 终端授权 120 点，含防病毒（不含第三方扩展引擎）、

补丁管理、主机防火墙、终端管控等功能。包含 1 年更新服

务。

2年

4
数据库审

计系统

专用硬件平台和安全操作系统，内置 4TB 磁盘存储空间。标

准 1U 机箱，双电源；标配 6 个千兆自适应电口，1 个 Console

口，支持两个扩展槽位，支持液晶屏。报价中包含 1 年软件

升级和硬件维修服务。SQL 审计处理能力（速率）

10000SQL/S。

2 年

5
日志审计

系统

包含资产管理、日志采集、日志归一化、日志存储、日志查

询、实时分析、关联分析、关联告警、统计报表功能。提供

50 个日志源授权节点，包含 1年标准软件升级维保。

2年

6
硬件防火

墙

防火墙设备，提供新版本功能优化与性能提升价值。URL 库、

应用协议库定期更新;保持对网络应用识别与管理的有效

性。

2年

8
上网行为

管理系统

软件版本升级服务;提供新版本功能优化与性能提升价值。

URL 库、应用协议库定期更新;保持对网络应用识别与管理

的有效性。

2年

9
漏洞扫描

服务
现场内网主机资产进行漏洞扫描。 2次/年

10
渗透测试

服务

人工非破坏性安全测试。通过远程或现场方式，对用户的信

息系统进行模拟攻击或入侵，利用测试人员的专业知识来识

别用户信息系统的未知漏洞。渗透测试过程涉及对目标系统

进行主动分析，以发现可能由于系统配置不当而导致的潜在

漏洞，包括已知和未知的软件缺陷以及流程和技术措施中的

操作弱点。

4次/系统

/年

11
重要时期

安全值守

提供重大活动或者会议（如两会、国庆、护网）的重要时期

线上安全值守服务。
30 天/年

12 等保咨询 提供等级保护测评咨询服务，协助甲方完成等保测评工作。 2年

13 应急响应 发生安全事件时为客户提供应急服务，协助恢复系统运行。 2年

14 追踪溯源
若发生网络安全入侵事件，为客户提供调查取证，追踪溯源

服务并出具分析报告。
2年

16
现场安全

扫描服务
现场对网络设备进行漏洞扫描。 8天/年

17
安全订阅

服务

高危漏洞预警属于实时预警通告服务；依据全面的攻防能力

和强大的漏洞验证能力；在第一时间向用户发布高危漏洞预

警；向用户通告漏洞的破坏程度；风险等级；影响范围、处

2年



置建议等信息。

18 资产测绘

通过技术手段对互联网或企业内网/专网的网络空间资源进

行的信息普查工作,包括设备名称、设备 IP、设备类型、操

作系统、生产厂商、开放端口、通信协议应用组件、应用采

用的技术组件等信息,形成资产信息搜索引擎。

1次

备注：服务期自 2026 年 1 月 1 日至 2027 年 12 月 31 日。每半年验收一次工作成

果并结算。


